
ระวังัภััยออนไลน์
คำำ�แนะนำ�ในก�รรกัษ�คำว�มปลอดภััย
ของบัญัชี ีPayoneer 



การหลอกลวังข้้อมููลทางอินเตอรเ์น็ต อาจมูาในรูปแบบข้องอีเมูลที�น่าเชื่่�อถ่ือ 
ข้้อควัามู SMS หรอ่เวับ็ไซต์ที�หลอกลวังโดยมีูลักษณะเหมู่อนกับ Payoneer อย่างมีู 
นัยสำำาคัญ โดยมีูเปา้หมูายที�จะหลอกลวังคณุให้แจง้รายละเอียดส่ำวันตัวัเกี�ยวักับบญัชื่ ี
หมูายเลข้บตัร รหัสำผ่่าน หรอ่ OTP ข้องคณุ เพ่ื่�อปอ้งกันไมู่ให้พื่ลาดพื่ลงั เราข้อเสำนอ 
เคลด็ลบัเหลา่นี�เพ่ื่�อควัามูปลอดภััยในการใชื่ง้านบญัชื่ขี้องคณุ

การรกัษาควัามูปลอดภััยข้องบญัชื่ ีPayoneer

• ตรวัจสำอบควัามูผิ่ดพื่ลาดในการสำะกดคำา 
ห�กพบัว�่มีคำว�มผิิดพล�ดในก�รสะกดคำำ�หรอืคำำ�ทีี่�ไม่คำ้�น
เคำยใน URL ของ Payoneer ให�ออกจ�กเวบ็ัไซต์์ทัี่นทีี่ เชีน่ 

www.payoneen.com
www.payqneer.com
www.PayoneerIsAlwaysTheBest.com
www.radiostation4payoneer.co.uk   

• ตรวัจสำอบสัำญลกัษณ์ลอ็ค
สัญลกัษณ์์ลอ็คำทีี่�ปร�กฏในแถบัทีี่�อย่ ่URL จะชีว่ยบัง่ชีี�ว�่ว�่
เวบ็ัไซต์์ทีี่�คำณ้์กำ�ลงัเยี�ยมชีมเป็นปลอดภััย

ข้อ้ควัรระวังัเพ่ื่�อปอ้งกันบญัชื่ขี้องคณุจาก URL ปลอมู

ระวงั URL อนัต์ร�ยทีี่�แอบัอ��งแสดงตั์วเป็นเวบ็ัไซต์์ที่�งก�ร 
และอ�จถก่เพิ�มเข��ไปในผิลก�รคำ�นห�ของ Google เพื�อหลอกลวง
คำณ้์ให�แบัง่ปันร�ยละเอยีดโดยทีี่�คำณ้์ไม่ร่ �ตั์ว

• เลี�ยงการคลกิลงิก์บน Google เพ่ื่�อเข้า้บญัชื่ ี
บ้ั�คำม�รค์ำเวบ็ัไซต์์หน��เข��ส่่ระบับั Payoneer หรอืใชี�แอป 
Payoneer เพื�อเข��ส่่บััญชีโีดยต์รง เพื�อให�มั�นใจว�่ลิงก์ทีี่�
เข��ไปเป็นลงิก์ทีี่�ถก่ต์�อง โดยเฉพ�ะเมื�อเข��ระบับัที่�งมือถือ
เพร�ะไม่ส�ม�รถเห็น URL ได�คำรบัถ�วน

• เปิดใชื่ง้าน Multi-Factor Authentication (MFA)  
ระบับัคำว�มปลอดภััยเพิ�มเติ์มมีส่วนชีว่ยป้องกันก�รหลอกลวง 
ข�อม่ลที่�งอนิเต์อรเ์น็ต์ 

• จดัการรหัสำผ่่านข้องคณุ 
เปลี�ยนรหัสผ่ิ�นเป็นประจำ�ที่ก้ 6 เดือน และหลกีเลี�ยงก�รใชี�
รหัสเดียวกันในหล�ยแพลต์ฟอรม์



การหลอกลวังข้อ้มููลทางอินเตอรเ์น็ตผ่่านอีเมูลและ SMS

ควัรทำาอยา่งไรหากคณุพื่บการหลอกลวังข้อ้มููลทางอินเตอรเ์น็ต?

การโจรกรรมูออนไลน์อาจมูาในรปูแบบข้องอีเมูลหรอ่ SMS 
มูารูจ้กัวัธิีกีารตรวัจสำอบเบ่�องต้นเพ่ื่�อรกัษาควัามูปลอดภััยบญัชื่ี

 
• ตรวัจเชื่ค็อีเมูลข้องผู้่ส่ำงวัา่ถืกูต้องหรอ่ไมู่
ต์รวจสอบัว�่ผ่ิ�ส่งม�จ�ก "@payoneer.com" เท่ี่�นั�น และ
ต์�องสะกดอย�่งถก่ต์�อง 

• ตรวัจเชื่ค็การทักทายและรปูแบบคำาข้้�นต้น 
ก�รติ์ดต่์อของ Payoneer เร�จะทัี่กที่�ยคำณ้์ด�วยชีื�อ ต์�มทีี่�ระบ้ั 
“ไว�ในระบับั แที่นทีี่�จะเป็นก�รทัี่กที่�ยโดยรวม เชีน่ "เรยีน
คำณ้์ลก่คำ��"

• สำำารวัจข้อ้ผิ่ดพื่ลาดทางไวัยากรณ์หรอ่การสำะกดคำาผิ่ด
ก�รติ์ดต่์อทีี่�ถก่ต์�องจ�ก Payoneer จะมีก�รต์รวจสอบัอย่�ง
เคำรง่คำรดั นั�นหม�ยคำว�มว�่ข�อผิิดพล�ดที่�งไวย�กรณ์์มักจะ 
ไม่เกิดข้�น 

• อยา่รบีคลกิในกรณีพื่บลงิก์ที�น่าสำงสัำย
ให�นำ�เม�ส์ไปว�งทีี่�ลิงก์ก่อนทีี่�จะคำลิกเพื�อต์รวจสอบั URL 
ปล�ยที่�งของพวกเข�

• อยา่เปิดเผ่ยข้อ้มููลที�เป็นสำาระสำำาคัญ 
อย�่แจ�งร�ยละเอยีดทีี่�สำ�คัำญ เชีน่ หม�ยเลขบัตั์ร หรอืรหัสผ่ิ�น 
ของคำณ้์ ให�กับับ้ัคำคำลอื�น 

• ระวังัการเปิดไฟลแ์นบ 
เปิดเฉพ�ะไฟลแ์นบัทีี่�คำณ้์คำ�ดหวงัเพื�อหลกีเลี�ยง Spyware 
หรอืไวรสั

หากคณุสำงสัำยวัา่คณุพื่บการพื่ยายามูหลอกลวังข้อ้มููล

1  อย�่เข��ส่่ระบับั และห��มคำลกิเปิดลงิก์หรอืไฟลแ์นบั

2  ถ่�ยรป่หน��จอให�เห็นเวบ็ัไซต์์หรอืข�อคำว�ม แล�วส่งม�ทีี่�  
 reportaproblem@payoneer.com

3  ปิดแท็ี่บัทีี่�มี URL ทีี่�เป็นอนัต์ร�ยหรอืลบัอเีมล/ SMS ทีี่� 
 น่�สงสัย



ติดต่อฝ่า่ยบรกิารลกูค้าให้เรว็ัที�สุำดเพ่ื่�อระงบัการใชื่ง้าน ปอ้งกันควัามูเสีำยหาย 
ทีมูงานข้องเราจะแนะนำาข้ั�นตอนที�จำาเป็นเพ่ื่�อรกัษาควัามูปลอดภััยบญัชื่ี

หากคณุสำงสัำยวัา่บญัชื่ขี้องคณุถืกูโจรกรรมู

เบอร์โ์ทร์ติิดต่ิอ  
060-003-5396 
02-026-8178   
ภั�ษ�องักฤษให�บัรกิ�รต์ลอด 24 ชีั�วโมง 
ภั�ษ�ไที่ยให�บัรกิ�รในวนัที่ำ�ก�ร จ - ศ 9.00 -16.00น.  

ศููนยบ์รกิารลกูค้า

https://paynr.co/387D8M4  


