
ระวังัภััยออนไลน์์
คำำ�แนะนำำ�ในการรักัษาความปลอดภััย
ของบัญัชี ีPayoneer 



การหลอกลวงข้้อมููลทางอิินเตอร์เ์น็็ต อาจมาในรููปแบบของอีีเมลที่่�น่่าเชื่่�อถืือ 
ข้้อความ SMS หรืื อเว็บ็ไซต์์ที่่�หลอกลวงโดยมีีลัักษณะเหมืือนกัับ Payoneer อย่่างมีี 
นััยสำำ�คัญ โดยมีีเป้า้หมายที่่�จะหลอกลวงคุณุให้้แจ้ง้รายละเอีียดส่่วนตััวเกี่่�ยวกับบัญัชี ี
หมายเลขบัตัร รหััสผ่่าน หรืื อ OTP ของคุณุ เพ่ื่�อป้อ้งกัันไม่่ให้้พลาดพลังั เราขอเสนอ 
เคล็ด็ลับัเหล่า่นี้้�เพ่ื่�อความปลอดภััยในการใช้ง้านบัญัชีขีองคุณุ

การรักัษาความปลอดภััยของบัญัชี ีPayoneer

• ตรวจสอบความผิดพลาดในการสะกดคำำ� 
หากพบว่า่มีความผิิดพลาดในการสะกดคำำ�หรือืคำำ�ท่ี่�ไม่่คุ้้�น
เคยใน URL ของ Payoneer ให้้ออกจากเว็บ็ไซต์์ทัันทีี เช่น่ 

www.payoneen.com
www.payqneer.com
www.PayoneerIsAlwaysTheBest.com
www.radiostation4payoneer.co.uk   

• ตรวจสอบสััญลักัษณ์์ล็อ็ค
สััญลักัษณ์์ล็อ็คท่ี่�ปรากฏในแถบท่ี่�อยู่่� URL จะช่ว่ยบ่ง่ชี้้�ว่า่ว่า่
เว็บ็ไซต์์ท่ี่�คุุณกำำ�ลังัเยี่่�ยมชมเป็็นปลอดภััย

ข้อ้ควรระวังัเพ่ื่�อป้อ้งกัันบัญัชีขีองคุณุจาก URL ปลอม

ระวังั URL อันัตรายท่ี่�แอบอ้้างแสดงตััวเป็็นเว็บ็ไซต์์ทางการ 
และอาจถููกเพิ่่�มเข้้าไปในผลการค้้นหาของ Google เพื่่�อหลอกลวง
คุุณให้้แบ่ง่ปัันรายละเอียีดโดยท่ี่�คุุณไม่่รู้้ �ตััว

• เลี่่�ยงการคลิกิลิงิก์์บน Google เพ่ื่�อเข้า้บัญัชี ี
บุ๊๊�คมาร์ค์เว็บ็ไซต์์หน้้าเข้้าสู่�ระบบ Payoneer หรือืใช้้แอป 
Payoneer เพื่่�อเข้้าสู่�บััญชีโีดยตรง เพื่่�อให้้มั่่�นใจว่า่ลิิงก์์ท่ี่�
เข้้าไปเป็็นลิงิก์์ท่ี่�ถููกต้้อง โดยเฉพาะเมื่่�อเข้้าระบบทางมืือถืือ
เพราะไม่่สามารถเห็็น URL ได้้ครบถ้้วน

• เปิิดใช้ง้าน Multi-Factor Authentication (MFA)  
ระบบความปลอดภััยเพิ่่�มเติิมมีีส่่วนช่ว่ยป้้องกัันการหลอกลวง 
ข้้อมููลทางอินิเตอร์เ์น็็ต 

• จัดัการรหััสผ่่านของคุณุ 
เปลี่่�ยนรหััสผ่่านเป็็นประจำำ�ทุุก 6 เดืือน และหลีกีเลี่่�ยงการใช้้
รหััสเดีียวกัันในหลายแพลตฟอร์ม์



การหลอกลวงข้อ้มููลทางอิินเตอร์เ์น็็ตผ่่านอีีเมลและ SMS

ควรทำำ�อย่า่งไรหากคุณุพบการหลอกลวงข้อ้มููลทางอิินเตอร์เ์น็็ต?

การโจรกรรมออนไลน์์อาจมาในรูปูแบบของอีีเมลหรืื อ SMS 
มารู้้�จั กัวิธิีกีารตรวจสอบเบื้้�องต้้นเพ่ื่�อรักัษาความปลอดภััยบัญัชีี

 
• ตรวจเช็ค็อีีเมลของผู้้�ส่งว่า่ถูกูต้้องหรืื อไม่่
ตรวจสอบว่า่ผู้้�ส่่งมาจาก "@payoneer.com" เท่่านั้้�น และ
ต้้องสะกดอย่า่งถููกต้้อง 

• ตรวจเช็ค็การทัักทายและรูปูแบบคำำ�ขึ้้�นต้้น 
การติิดต่่อของ Payoneer เราจะทัักทายคุุณด้้วยชื่่�อ ตามท่ี่�ระบุุ 
“ไว้้ในระบบ แทนท่ี่�จะเป็็นการทัักทายโดยรวม เช่น่ "เรียีน
คุุณลููกค้้า"

• สำำ�รวจข้อ้ผิิดพลาดทางไวยากรณ์์หรืื อการสะกดคำำ�ผิด
การติิดต่่อท่ี่�ถููกต้้องจาก Payoneer จะมีีการตรวจสอบอย่่าง
เคร่ง่ครัดั นั่่�นหมายความว่า่ข้้อผิิดพลาดทางไวยากรณ์์มัักจะ 
ไม่่เกิิดขึ้้�น 

• อย่า่รีบีคลิกิในกรณีีพบลิงิก์์ที่่�น่่าสงสััย
ให้้นำำ�เมาส์ไปวางท่ี่�ลิิงก์์ก่่อนท่ี่�จะคลิิกเพื่่�อตรวจสอบ URL 
ปลายทางของพวกเขา

• อย่า่เปิิดเผยข้อ้มููลที่่�เป็็นสาระสำำ�คัญ 
อย่า่แจ้้งรายละเอียีดท่ี่�สำำ�คััญ เช่น่ หมายเลขบัตัร หรือืรหััสผ่่าน 
ของคุุณ ให้้กับบุุคคลอื่่�น 

• ระวังัการเปิิดไฟล์แ์นบ 
เปิิดเฉพาะไฟล์แ์นบท่ี่�คุุณคาดหวังัเพื่่�อหลีกีเลี่่�ยง Spyware 
หรือืไวรัสั

หากคุณุสงสััยว่า่คุณุพบการพยายามหลอกลวงข้อ้มููล

1 	 อย่า่เข้้าสู่�ระบบ และห้้ามคลิกิเปิิดลิงิก์์หรือืไฟล์แ์นบ

2 	ถ่ ายรููปหน้้าจอให้้เห็็นเว็บ็ไซต์์หรือืข้้อความ แล้้วส่่งมาท่ี่�  
	 reportaproblem@payoneer.com

3 	ปิ ดแท็็บท่ี่�มีี URL ท่ี่�เป็็นอันัตรายหรือืลบอีเีมล/ SMS ท่ี่� 
	น่ าสงสััย



ติิดต่่อฝ่า่ยบริกิารลูกูค้้าให้้เร็ว็ที่่�สุุดเพ่ื่�อระงับัการใช้ง้าน ป้อ้งกัันความเสีียหาย 
ทีีมงานของเราจะแนะนำำ�ขั้้�นตอนที่่�จำำ�เป็็นเพ่ื่�อรักัษาความปลอดภััยบัญัชีี

หากคุณุสงสััยว่า่บัญัชีขีองคุณุถูกูโจรกรรม

เบอร์โ์ทรติิดต่่อ  
060-003-5396 
02-026-8178   
ภาษาอังักฤษให้้บริกิารตลอด 24 ชั่่�วโมง 
ภาษาไทยให้้บริกิารในวันัทำำ�การ จ - ศ 9.00 -16.00น.  

ศููนย์บ์ริกิารลูกูค้้า

https://paynr.co/387D8M4  


